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A.5. Politica de seguranga

Um conjunto de politicas para a seguranga da L . .
. . . . . - . N Politica do SG, implementada, coerente, consistente e
Proporcionar diretrizes e| A.5.1.1. Politicas paraa |informacdo deve ser definido, aprovado pela gestao, . . .
. N . ~ . . . Vv comunicada a todos/as, tanto a nivel interno como|Manual do SG Implementado
.. apoio da gestdo para a| seguranga dainformagdo [publicado e comunicado aos funciondrios/as e partes . .
A.5.1. Diretrizes da . . externo (publicada no site)
i seguran¢a da informacdo, externas relevantes
gestdo para a
seguranca da de acordo com os | da inf g
. - . - As politicas para a seguranca da informagao devem ser , .
informagio | TeOUisitos de negocio, leis | A.5.1.2. Revisso das Pt Pt |g| gd gd Esta definido.
~ L. revistas em intervalos planeados ou quando ocorrerem . . , e
regulamentacdes politicas para a seguranca . e L P g Vv A revisdo das politicas é efetuada, pelo menos, uma vez|Planeamento e revisdo do SG (PG-01) Implementado
| t ) - alteragdes significativas, de modo a assegurar a sua . N
relevantes da informacao ) o . S por ano, quando da revisdo pela gestdo
continua aplicabilidade, adequabilidade e eficicia
A.6. Organizacao de seguranca da informagao
Em atualizagdo
.. Cada funcionario/a tem conhecimento das suas
A.6.1.1. Papéis e . i / . . (Proposta de
responsabilidades de Todas as responsabilidades de seguranca da y funcBes e responsabilidades, pelo conhecimento das|Manual do SG; melhoria: Retomar
[1]] . o .. . . N o~ . " .
P . |informagdo devem ser definidas e alocadas matrizes associadas a fungdo. Matrizes de competéncias as matrizes de
seguranca da Informagao o (. ~ . .
Fungbes genéricas estdo definidas também no MQ competéncias por
fuunc3in)
A estrutura organizacional assenta numa defini¢do
coerente, clara e objetiva das competéncias e Em atualizagdo
As fungGes e dreas de responsabilidades conflituantes responsabilidades de cada unidade organica, com (Proposta de
A.6.1.2. Segregacao de |devem ser segregadas para reduzir oportunidades para competéncias claramente definidas, com linhas de . . melhoria: Retomar
~ e e . . . v ) Matrizes de competéncias :
fungoes a modificagcdo ndo autorizada ou ndo intencional, ou a reporte e de autoridade claras, bem como do grau e as matrizes de
Estabelecer um modelo de T ) ) o T N ; ) o
- - utilizacdo indevida dos ativos da organizacdo ambito de cooperagdo entre as diversas unidades do competéncias por
referéncia de gestdo para ) N .
L organigrama, contemplando uma adequada segregacao funcéo)
. . |iniciar e controlar a . ) )
A.6.1. Organizagao |, . - de fungGes potencialmente conflituantes
. implementacdo e operagdo
interna
de seguranga da N i 40 3 legislaca licavei
. ~ . . o que diz respeito a legislagdo e normas aplicaveis, -
informa¢do  dentro  da| A.6.1.3. Contactocom [Devem ser mantidos contactos apropriados com as 9 P gislac ] P .. |Manual do SG (Gestdo e controlo da
L . . . Vv por consulta ao DR, assim como a sites|. N Implementado
organizagdo autoridades competentes |autoridades competentes que sejam relevantes . . . informac¢do documentada)
normativos/entidades certificadoras
LinkedIN (ITIL & 1SO020000 Service
A.6.1.4. Contacto com |Devem ser mantidos contactos apropriados com grupos o , . . Management + ITSM Subgroups;
) . . i . Inscricdo em varios grupos relacionados com a
grupos de interesse de interesse especial ou outros féruns de especialistas| V N s . L. I1SO 27001; Implementado
. - o Seguranga da Informacgdo e das condigdes climatéricas . . o
especial de seguranca e associacdes de profissionais Cloud Computing, SaaS & Virtualization);
IPMA
. . Sempre que seja iniciado/desenvolvido um novo . .
A.6.1.5. Segurangada |A seguranc¢a da informagdo deve ser enderecada na . - . . . |Design e desenvolvimento de novos
. " o - . . . projeto (ou alteragdo de um projeto existente), sdo ;
informacao na gestao de |gestdo de projeto, independentemente do tipo de| V . . . , servigos (PG-02); Implementado
] . seguidos os procedimentos estabelecidos ao nivel da - .
projeto projeto - Gestdo de Alteragdes (PG-15)
Seguranca da Informagao
" . . Foi implementada uma solucdo de seguranca, com a
" Deve ser adotada uma politica e as respetivas medidas .. Fi o .g g ,
A.6.2.1. Politica de . . . . aquisicdo do software KasperSky mobile security, para .
. . .. de seguranga para gerir os riscos introduzidos pela| V i . N . i Gestdo de Infraestruturas (PG-06) Implementado
. . dispositivos méveis utilizacso de dispositivos méveis garantir a seguranca da informacdo acedida através de
A.6.2. I?Isp'OSItIVOS Assegurar a segurah_ga no ¢ p dispositivos méveis
moveis e teletrabalho e na utilizagdo
i iti jvei Deve ser implementada uma politica e as respetivas
teletrabalho de dispositivos moveis didas d P P ¢ inf P . Estdo definidas politicas de acesso remoto a|Politicas Especificas de Seguranca da
medidas de seguranga para proteger a informagdo - L . -
A.6.2.2. Teletrabalho . & ¢ P P & . ¢ Vv informagdo e aplicagdes da CMA, sob a autorizagdo|Informagdo - Acessos - Acesso remoto; Implementado
acedida, processada ou armazenada em locais de L. . N .
teletrabalh prévia do Presidente da CMA Gestdo das infraestruturas (PG-06)
eletrabalho
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fungdes para as quais estdo

A.7.1.2. Termos e

Os acordos contratuais com os funcionarios/as e
prestadores/as de servico devem estabelecer as suas

cumprimento das regras, procedimentos e politicas da

Gestdo de recursos humanos (PG-03);
Contrato de trabalho;

Objetivos de Controlo Identificagdo do Controlo Aplicabilidade .
Operacionalizagido do Controlo/
a . Estado
. _ . . . . Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
A.7. Seguranga na gestdo de recursos humanos
Devem ser realizadas verificagdes de credenciais e A CMA apenas tem em conta os requisitos definidos
referéncias de todos os candidatos a uma relacdo nos procedimentos concursais, ndo sendo exigida, salvo
A.7.1.1. Verificagdo de  [contratual, de acordo com as leis, regulamentagdes e v casos especificos, qualquer declaracdo ou credencial
Assegurar que 05| credenciais e referéncias |cddigos de ética relevantes, e de forma proporcional comprovativa do ndo incumprimento de regras
funcionarios/as e aos requisitos de negocio, a classificacdo da informacso relacionadas com a seguranga da informagdo, por
prestadores de servigo que serd acedida e aos riscos percecionados outras entidades onde o/a concursante possa ter
A.7.1. Antesda |compreendem as suas teabalbada
relagdo contratual |responsabilidades, e que Os contratos celebrados com funcionarios/as tém na
sdo adequados para as sua esséncia a referéncia a obrigatoriedade de

disciplinar

funcionarios/as que tenham cometido uma violagdo de
seguranca da informacdo

os/as funcionarios/as que violem a seguranca da
informacdo

Processo disciplinar (PT-03-01)

i condicoes da relagao N L. . g Vv seguranca da informacao. L, . Implementado
a ser considerados ¢ ¢ responsabilidades e as da organizagdo relativamente a & ¢ , . C Acordo (estagios); P
contratual . N Isto também se verifica para os/as prestadores/as de N .
seguranga da informacdo . Contrato de prestacdo de servigos
servico, podendo ser efetuado por acordo entre as
partes interessadas
A lideran¢a estd comprometida com a seguran¢a da
. N(; . P . g ¢ . |Manual do SG;
informacgdo e transmite este comprometimento aos/as|_ . e
= L L . |Politicas especificas de seguranga de
A gestdo deve requerer a todos os funciondrios/as e seus/suas funcionarios/as e prestadores/as de servigo, formacio:
A.7.2.1. Responsabilidade |prestadores/as de servigo que apliquem a seguranca da disponibilizando a informagao relacionada com o tema, N §a0;
~ . ~ ) Vv . Gestdo de recursos humanos (PG-03); Implementado
da gestao informagdo, de acordo com os procedimentos e pela entrega do Manual de Acolhimento e o Manual do .
-, . L Manual de Acolhimento;
politicas estabelecidos pela organizagdo SG. . . ~
O/A superior hierarquico/a tem um papel importante Acolhimento e integracio de novos/as
Asse.gur’ar. que 03 P ) d . - pap P "|funcionarios/as (IT-03-01)
funcionarios/as e na fase de acolhimento e integragdo na CMA
A7.2.D t prestadores de servigo
I. = uratn :al est3o conscientes e Todos/as os/as funciondrios/as da organizacdo e, Tanto na fase de integracdo na CMA, como no decorrer
relagdo contratua . ~ ~
. uando relevante, os/as prestadores/as de servico da relacdo contratual, sdo efetuados momentos de N
cumprem as Suasipn7.2.2. Consciencializagao, d . / pN / . Ng ¢ . N Gestdo de recursos humanos (PG-03);
responsabilidades de . . |devem ser destinatarios de a¢Ges de consciencializagao, levantamento de necessidades de formagdo, podendo .
escolaridade e formagdo N N . i . . |Levantamento de necessidades de
seguranca da informac3o educacdo e formagdo apropriadas, bem como de| V também acontecer, de forma pontual, pela realizagdo N . Implementado
em segurancga da . e . . . . formagado (aplicagdo);
) - atualizagBes regulares nas politicas e procedimentos da de novas tarefas, que obriguem a realizagdo de -
informacgao S . e - . . _|Plano de formac&o (Imp-03-02)
organizagdo que sejam relevantes para o desempenho sensibilizacdo/formacdo para a melhoria ou obtencdo
da sua fungao de conhecimentos especificos
Deve existir e ser comunicado um procedimento Estd estabelecida e implementada uma metodologia
A.7.2.3. Procedimento |disciplinar formal que seja acionavel em relagdo aos/as y para a execuc¢do de um processo disciplinar formal para|Gestdo de recursos humanos (PG-03); Implementado
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cessacdo ou alterag

do da

Objetivos de Controlo Identificagdo do Controlo Aplicabilidade . L
Operacionalizagido do Controlo/
e Estado
Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
Estdo definidas politicas e responsabilidades
. , N Implementado,
relacionadas com a saida ou mudanca de funcgdes, . .
. . K sujeito a melhorias
dos/as funciondrios/as da CMA, relativamente a
. . (Proposta de
desativagdo de acessos a sistemas da CMA. .
. . , L. melhoria - DV-TI: 1.
Cabe a UT-RH comunicar a sida de um/a funciondrio/a Envio de email a
a DV-TI (procede a desativagdo do acesso). Gestdo de recursos humanos (PG-03); .
. . L e solicitar aos chefes
De igual modo, quando se verifiquem|Politicas especificas de segurangca de o .
. . . . . N A . o de divisdo a listagem
Prot int d Devem ser definidas, comunicadas e asseguradas as alteragées/mudanca de fung¢des, a chefia comunica alinformagdo - Acessos - Desativagdo de g i
" roteger os interesses da - - . ~ . N as pessoas que tém
A.7.3. Cessagao e g . A.7.3.1. Responsabilidades [responsabilidades e deveres de segurangca da DV-TI, a necessidade de alteragdo de acesso aos|acessos a sistemas; Alteragdo de acesso a P q
. . _|organizagdo no processo de . ~ | - . ) - ] . acesso aos sistemas
alterac¢do da relagao na cessagao ou alteragdo |informagdo que permanegam vdlidas apds a cessagdo| V sistemas da CMA. sistemas;

e quando terminam;

ativos

organizagdo que estejam na sua posse no momento da
cessacdo da relagdo contratual ou acordo

respeito a identificagdo, avaliagdo, tratamento, gestao,
monitorizacdo e revisao.

Estd definido um procedimento para entrega e
devolucdo de ativos, com a correspondente
responsabilizacdo do/a utilizador/a.

informacdo - Entrega e devolugdo de
ativos

contratual lac tratual darelagdo contratual |ou alteracdo da relagdo contratual com os/as Também, quando se verificar a saida de funcionarios/as|Politicas especificas de seguranca de > Inf
relagdo contratua L . . . - . . - . , . . Informar as
¢ funcionarios/as ou prestadores/as de servigo da CMA, as respetivas mailboxes serdo desativadas e os|informagcdo - Correio eletrénico, Gestdo .
. . S ~ . I chefias que os novos
e-mails destinados a esses/as funciondrios/as, serdo|de e-mail, Utilizagdo da Internet .
. . L. pedidos de acesso
reencaminhados para o/a superior hierarquico/a ou R )
. tém de vir
outro/a designado/a. . .
o . . obrigatoriamente
Implementada a agdo de envio de e-mail com a
. . - o com a data de
listagem de acessos/logins/utilizador (a) que n3o .
. . . cessacdo das
acedem a mais de 60 dias aos sistemas, para N
. - funcdes)
confirmagado.
A.8. Gestao de ativos
Estd definido o procedimento a seguir para gerir,
Devem ser identificados os ativos associados com a manter e controlar os riscos da seguranca de
A.8.1.1. Inventdriode |informagcdo e os recursos de processamento de i 5 i ito 3 i ificaca ~ .
. : CN : p' . ¢ Vv informagdo, no que diz respeito a identificacdo dos Gestio do risco (PG-14) - Pontos 1 e 2 Implementado
destes ativos como 0s processos associados e respetivos
resnanciveis
Estd definido o procedimento a seguir para gerir,
manter e controlar os riscos da seguranga de
A.8.1.2. Responsabilidade |Os ativos registados no inventario devem ter um i 3 ; o 3 i i cs N .
. , Vv |nformagao, no. que diz |.’espe|to.a identificacdo d.os Gestdo do risco (PG-14) - Pontos 1 e 2 Implementado
pelos ativos responsavel ativos e respetivos cendrios de risco da CMA, assim
como 0s processos associados e respetivos
resnanciveis
. . Estd definido o procedimento a seguir para gerir
Identificar os ativos da . . P . & P gernr,
A.8.1. o defini Devem ser identificadas, documentadas e manter e controlar os riscos da seguranca de
- organizagao € ernir sl . el - . ~ . . . .
Responsabilidade o A.8.1.3. Utilizagdo implementadas regras para a utilizagdo aceitavel da informagdo, no que diz respeito aos ativos e cendrios N .
. responsabilidades de e, . . ~ . . . . Vv . . . Gestdo do risco (PG-14) Implementado
pelos ativos tech iad aceitavel dos ativos informacdo, dos ativos associados com a informacgdo e de risco associados, pela aplicagdo de controlos para
protegdo apropriadas ) n . -, . . Lo
dos recursos de processamento de informagao evitar, mitigar ou transferir o risco, de forma a diminuir
o nivel de risco associado
Estd definido o procedimento a seguir para gerir,
manter e controlar os riscos da seguranca de
informacdo, no que diz respeito a identificacdo dos
Todos/as os/as funciondrios/as e utilizadores/as de ativos e respetivos cendrios de risco da CMA. Gestdo de recursos humanos (PG-03);
A.8.1.4. Devolugao de |entidades externas devem devolver os ativos da y Sdo geridos, mantidos e controlados, no que diz|Politicas especificas de seguranca de imol tad
mplementado
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suportes de dados

corrupgdo durante o seu transporte

(em caixas, pastas), de forma a garantir que tais
suportes sdo transportados nas devidas condi¢des de
seguranga

Objetivos de Controlo Identificagdo do Controlo Aplicabilidade .
Operacionalizagido do Controlo/
e Estado
Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
Esta definido e documentado um procedimento, onde
A.8.2.1. Classificagio da A informagdo deve ser classificada com base nos estd definida a forma de classificagio dos ativos de
o 'ir'1forma<;50 requisitos legais, valor, importancia e sensibilidade em| V informacdo, tendo em conta os graus de acesso a|Gestdo do risco (PG-14) - pontos 3 e 4 Implementado
caso de divulgacdo ou modificagdo ndo autorizada mesma, com as seguintes categorias: Uso Restrito; Uso
Interna e Piibhlica
Deve ser desenvolvido e implementado um conjunto de ESt? deﬁ.m.do e documentado ur_n_ pr<3~ced|ment9, onde
Assegurar que a informagdo| A.8.2.2. Etiquetagem da |procedimentos apropriados para a etiquetagem da y ?Sta def'?'da a forma de classificagdo dos ativos d? Gestdo do risco (PG-14) tos3 ed Imol tad
A.8.2. Classificacio recebe um nivel adequado informagao informagdo, de acordo com o esquema de classificacdo informagéo, tendo (?m conta OS_ graus de af:esso afbestac dorisco A -pontosse mplementado
o ° de protecio, de acordo da informaggo adotado pela organizacio mesma, com as seguintes categorias: Uso Restrito; Uso
da informagao . A . Interna e Piiblico
com a sua importancia para
a organizagdo Estd definido e documentado um procedimento, onde
Devem ser desenvolvidos e implementados estd definida a forma de movimentagdo/utilizagdo dos
A.8.2.3. Manuseamento de|procedimentos para o manuseamento de ativos, de ativos de informacdo, tendo em conta os graus de . .
. P P L . . Vv R ¢ . . & Gestdo do risco (PG-14) - pontos 3 e 4 Implementado
ativos acordo com o esquema de classificagdo da informagdo acesso a mesma, com as seguintes categorias: Grupo
adotado pela organizacdo limitado de utilizadores/as definidos caso a caso; Toda
a CMA; e Todas as partes interessadas da CMA
Esta definida uma politica para a utilizacdo de suportes
de informagdo amoviveis externos (pen drive, CD,
- . . discos externos, ..) nos equipamentos incluidos no|Gestdo das infraestruturas (PG-06);
A.8.3.1. Gestdo de Devem ser implementados procedimentos para a L ~ o -
- . ambito de protecao. Politicas especificas de seguranca de
suportes de dados gestdo de suportes de dados amoviveis, de acordo com| V . L. . ~ el Implementado
. e . Excetuam-se aqueles provenientes dos municipes paralinformag¢do - Utilizagdo de suportes
amoviveis o esquema de classificagdo adotado pela organizagdo . . .o
descarregar os processos de Licenciamento de Obras|amoviveis
Particulares, sendo da responsabilidade dos/as
Prevenir a divulgagdo ndo funcionarios/as da CMA
A.8.3. autorizada, modificagdo, o - . o - 3 i -06);
M to d . liminacs & d Os suportes de dados devem ser eliminados de forma Estdo definidas as instrugSes necessarias para executar Gestéo das infraestruturas (PG-06);
anuseamento de |[remog¢do ou eliminagdo da N . i
te de dad inf s : d A.8.3.2. Eliminacdo de se urg uando deixarem de ser necessarios, através da| Vv as tarefas de limpeza permanente de dados e poate/limpeza  de  suportes  de Implementado
suporte de dados |informacdo armazenada , , o _ 8 > = e (TGN
P gt de dad suportes de dados utﬁiza ;l de procedimentos formais destruicdo/abate de suportes de informagdo amoviveis informagéio amoviveis (IT-06-10); P
em suportes de dados i o _ - .
p ¢ p (discos rigidos, pens, CD, discos USB, etc.) Politicas especificas de seguranca de
informac3o
Estdo estabelecidas regras de movimentacgdo "fisica" de
. rocessos em suporte papel, a partir do arquivo e para . L
Os suportes de dados devem ser protegidos contra P . P pap .p 9 . P Acessibilidade e Comunicabilidade -
A.8.3.3. Transporte de N . o . . o arquivo, sendo efetuada devidamente acondicionada| ..
acessos nao autorizados, utilizagdo indevida ou| V utilizadores/as externos (PT-05-04) - Implementado

Consulta presencial

A.9. Controlo de acesso

A.9.1. Requisitos de

Imp-05-32_A02

Limitar o acesso a

infArmar3n o anc rariircnc

A.9.1.1. Politica de
controlo de acesso

Deve ser estabelecida, documentada e revista uma
politica de controlo de acesso, tendo como base os
requisitos de negdcio e de seguranca da informacao

Estdo definidas politicas de acesso a zonas seguras da
CMA, que contém informagdo considerada sensivel,
como é o caso do Datacenter, da Sala dos Técnicos da
DV-TI, da Sala de Servidores da BMMA, o Arquivo, a
sala de Entrada/Saida de Expediente e a sala dos
Recursos Humanos.

Estdo definidos/as quais os/as funcionarios/as que
podem aceder a estas areas e de que forma o fazem.
Também estdo definidas as regras para o acesso a
pessoas externas a CMA

Politicas especificas de seguranca de
informacdo - Acessos - Acesso a zonas
seguras;

Ficha de Controlo (Imp-06-94)

Implementado
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Objetivos de Controlo Identificagdo do Controlo Aplicabilidade .
Operacionalizagido do Controlo/
s ia . Estado
Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
negécio para HIUTIUYUU © Uus ool ous
controlo de acesso de  processamento  de Estdo definidas politicas de administragdo de acessos
informacdo aos/as utilizadores/as, mediante prévia autorizacdo do
Presidente da CMA, nomeadamente no que diz . .
. . . 9 Gestdo das infraestruturas (PG-06) -
respeito a criagdo, alteracdo e desativagdo de acessos a ) - .
N - L . Ponto Al - Configuragdo, Instalacdo e
Aos/As utilizadores/as apenas deve ser atribuido sistemas.
A.9.1.2. Acesso aredes e a . . . N . . ~ . _ |Acesso;
R acesso a rede e a servicos de rede para os quais| V Estdo definidas as regras de configuracdo e instalagdo L . Implementado
servigos de rede . . . . . L. Politicas especificas de seguranca de
tenham sido especificamente autorizados/as a utilizar de equipamentos, tendo em conta as praticas de|. - L.
. o . ~ . o informagdo - Acessos - Politica de
instalagdo, configuracdo, autenticagdo e atribuicdo de . .
L . administragcdo de acessos
privilégios existentes.
Estdo definidas regras para ativar/desativar o acesso
interno e remoto de utilizadores/as a rede da CMA
Estdo definidas politicas de administracdo de acessos
aos/as utilizadores/as, mediante prévia autorizacdo do
Presidente da CMA, nomeadamente no que diz . .
N ~ L ; Gestdo das infraestruturas (PG-06) -
respeito a criagdo, alteragdo e desativagdo de acessos a ) ~ o
. . . . Ponto Al - Configuragdo, Instalagdo e
A.9.2.1. Registo e Deve ser implementado um processo formal de registo sistemas. Acesso:
cancelamento de e cancelamento de utilizadores/as para assegurar a| V Est3o definidas as regras de configuracdo e instalagdo|_ .. . Implementado
- W . . L. Politicas especificas de seguranca de
utilizador/a atribuicdo de direitos de acesso de equipamentos, tendo em conta as praticas de|. . L
. - . N L o informacdo - Acessos - Politica de
instalagdo, configuragdo, autenticacdo e atribuicdo de . .
S . administracdo de acessos
privilégios existentes.
Estdo definidas regras para ativar/desativar o acesso
interno e remoto de utilizadores/as a rede da CMA
Estdao definidas politicas de administracdao de acessos
aos/as utilizadores/as, mediante prévia autorizacdo do
Presidente da CMA, nomeadamente no que diz - .
S ~ . : Gestdo das infraestruturas (PG-06) -
. respeito a criagdo, alteragao e desativagdo de acessos a ) - .
. . Deve ser implementado um processo formal de . Ponto Al - Configuracdo, Instalacdo e
A.9.2.2. Disponibilizagdo | . e . o sistemas.
disponibilizagdo de acesso aos/as utilizadores/as para N . . N . _ |Acesso;
de acesso aos o - Vv Estdo definidas as regras de configuragcdo e instalagdo L . Implementado
. atribuir ou revogar os direitos de acesso para todos os . L Politicas especificas de seguranca de
utilizadores/as . . . . de equipamentos, tendo em conta as praticas de|. N L
tipos de utilizadores/as em todos os sistemas e servigos . - . N L oL informagcdo - Acessos - Politica de
instalagdo, configuragdo, autenticagdo e atribuicdo de . .
L . administracdo de acessos
privilégios existentes.
Estdo definidas regras para ativar/desativar o acesso
interno e remoto de utilizadores/as a rede da CMA
Estdo definidas as regras de configuragcdo e instalagao
de equipamentos, tendo em conta as praticas de . .
~ - L e . . . Np . N . p. . Gestdo das infraestruturas (PG-06) -
A.9.2.3. Gestdo de direitos [A atribuicdo e utilizacgdo de direitos de acesso instalagdo, configuracdo, autentica¢do e atribuicdo de . N N
S S . v . . Ponto Al - Configuragdo, Instalacdo e| Implementado
de acesso privilegiado |privilegiado devem ser restritas e controladas privilégios existentes. Acesso
Estdo definidas regras para ativar/desativar o acesso
Assegurar o acesso de interno e remoto de utilizadores/as a rede da CMA
A.9.2. Gestdo de |utilizadores/as autorizados v m 5 5
acesso de e prevenir 0 acesso nao A.9.2.4. Gestao da N . . . . . L . oliticas especificas de seguranca de
" ) . ] - A atribuicdo da informagdo secreta para autenticagdo Estdo definidas politicas de gestdo de usernames e |informacdo - Logs, Usernames e
utilizadores/as |autorizado a sistemas e| informagao secreta para i o 4
. autenticacio de deve ser controlada através de um processo formal de| V password, controladas, para autenticacdo dos/as|passwords - Politica de gestio de| Implementado
servigos o .
estdo utilizadores/as . iti 3
utilizadores/as g / usernames; Politica de gestdo de
nasswards
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acesso nao

P o LN

Prevenir o

Ak aviaaAdA -~

seguros de inicio de sessdo

por um procedimento seguro de autenticacdo

de equipamentos, tendo em conta as praticas de
instalagdo, configuragdo, autenticacdo e atribuicdo de
privilégios existentes

Politicas especificas de seguranca de
informacdo - Acessos - Politica de
administracdo de acessos

Objetivos de Controlo Identificagdo do Controlo Aplicabilidade . L
Operacionalizagido do Controlo/
e Estado
Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
Estdo definidas as regras de revisdo dos acessos
pelos/as utilizadores/as, que recebem uma mensagem
para alteracdo da sua password (60 dias). Gestdo das infraestruturas (PG-06) -
Estd definido um procedimento, onde a DV-TI procede,|Ponto Al - Configuragdo, Instalagdo e
semestralmente, a uma verificagdo dos/as|Acesso - Passos de implementacgdo - 8, 8.
utilizadores/as que ndo acedem aos sistemas ha mais|Controlo de acessos aos sistemas;
de 60 dias, sendo reencaminhada a listagem resultante,|Politicas especificas de seguranca de
A.9.2.5. Revisdo de direitos|Os/As responsaveis pelos ativos devem rever os direitos com os acessos/logins/utilizador (a). Esta listagem é|informagdo - Acessos - Politica de| Implementado,
de acesso de de acesso dos/as utilizadores/as em intervalos| V enviada pela GSG, por e-mail, para confirmagdo por|administra¢do de acessos -| sujeito a melhorias/
utilizadores/as regulares parte do/a superior hierarquico. Controlo/Monitorizagdo de acessos a afinagdes
Estd definido um procedimento para rever/atualizar os|sistemas;
acessos/logins  atribuidos aos/as utilizadores/as,|Lista de utilizadores - Avaliagdo anual dos
relativamente a todas as tipologias de acesso existentes|acessos/permissées dos/as
(e-mail, aplicagdes, acesso remoto, etc.), sendo]|utilizadores/as - Login de rede - Imp-06-
enviada, anualmente, uma listagem a cada dono/a de|116
ativo, para confirmagdo da sua utilizacgdo e/ou
identificacdo de alteragdes necessarias.
Estdao definidas politicas de administragcdao de acessos
aos/as utilizadores/as, nomeadamente no que diz
Os direitos de acesso a informagdo e aos recursos de respeito a alteracdo e desativagdo de acessos a
. . ¢ . . E E Gestdo das infraestruturas (PG-06) -
processamento de informacdo, de todos/as os/as sistemas. ) - .
" . L - . N . . . . . |Ponto Al - Configuragdo, Instalagdo e
A.9.2.6. Remogdo ou ajuste|funcionarios/as e utilizadores/as de entidades externas, v Estdao definidas as regras de configuragdo e instalagao Acesso: Implementado
de direitos de acesso devem ser removidos apds a cessacdo de relagdo de equipamentos, tendo em conta as praticas de o . P
. . N . N L o Politicas especificas de seguranca de
contratual ou acordo, ou ajustados em caso de instalagdo, configuragdo, autenticagdo e atribuigcdao de|. -
~ S . informacdo - Acessos
alteragdo destes privilégios existentes.
Estdo definidas as regras de desativagdo do acesso
interno de utilizadores/as a rede da CMA
. Politicas especificas de seguranca de
Tornar os utilizadores/as e L R . . o - . ~ . ~
A.9.3. L. N A.9.3.1. Utilizagdo da Deve ser exigido aos/as utilizadores/as o cumprimento Estdo definidas politicas de gestdo de usernames e |informacdo - Logs, Usernames e
I responsaveis pela protecdo| . - . . I . ~ - i, =
Responsabilidades da sua informacio de informagao secreta para |das praticas da organizagdo na utilizagdo da informagao| V password, controladas, para autenticagdo dos/as|Passwords - Politica de gestdo de Implementado
dos utilizadores/as tenticacs ¢ autenticacao secreta para autenticacao utilizadores/as usernames; Politica de gestdo de
autenticagdo
¢ passwords
Estdo definidas politicas de administracdo de acessos
aos/as utilizadores/as. Gestdo das infraestruturas (PG-06) -
. N N . Estdo definidas as regras de configuracdo e instalacdo|Ponto Al - Configuracdo, Instalacdo e
. O acesso a informagdao e fun¢des de sistema das . g gurag L s gurag s
A.9.4.1. Restrigao de . R L de equipamentos, tendo em conta as praticas de|Acesso;
.. N aplicagdes deve ser limitado de acordo com a politica| V . N . . . - . e Implementado
acesso a informagao instalacdo, configuracdo, autenticacdo e atribuicdo de|Politicas especificas de seguranca de
de controlo de acesso S . . ~ -
privilégios existentes. informagcdo - Acessos - Politica de
Estdo definidas as regras de ativagdo/desativacdo do|administracdo de acessos
acesso interno de utilizadores/as a rede da CMA
Estdo definidas oliticas de administragdo de
L P o ¢ Gestdo das infraestruturas (PG-06) -
autenticacdo dos/as utilizadores/as, por password . N N
. . Ponto Al - Configuragdo, Instalagdo e
. . . criada com determinadas regras.
A.9.4.2. Procedimentos |O acesso aos sistemas operativos deve ser controlado N . . N . . |Acesso;
Vv Estdo definidas as regras de configuracdo e instalagdo Implementado
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Objetivos de Controlo Identificagdo do Controlo Aplicabilidade . L
Operacionalizagido do Controlo/
s ia . Estado
Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Nao Justificagao
dlEDDU d SDDLEINIAd € |duLluliZduv d SIdLElrids> (=
aplicagbes aplicagbes Gestdo das infraestruturas (PG-06) -
A politica de complexidade da password dos/as|Ponto Al - Configuragdo, Instalagdo e
. " . . utilizadores/as obriga a um minimo de 9 caracteres (13|Acesso;
A.9.4.3. Sistema de gestdo |[Os sistemas para gestdo de senhas devem ser / g . ( i .
. . . Vv caracteres para utilizador/a com acesso privilegiado) e|Politicas especificas de segurangca de| Implementado
de senhas interativos e assegurar senhas de qualidade o . N . N
ser complexa, sendo valida por 60 dias e ndo pode ser|informagdo - Logs, Usernames e
igual a nenhuma das ultimas duas passwords utilizadas [Passwords - Politica de gestdo de
passwords
I e e A instalacdo de outro software, ndo incluido nos N .
A.9.4.4. Utilizagdode |A utilizacdo de programas utilitdrios que se possam . ¢ . . f . ) Gestdo das infraestruturas (PG-06) -
. ] L diferentes perfis definidos, deve ser solicitada a DV-Tl e . N N
programas utilitarios sobrepor aos controlos dos sistemas e aplica¢des deve| V . . . Ponto Al - Configuragdo, Instalacdo e| Implementado
s - L. previamente autorizada pelo Presidente da CMA e
privilegiados ser restringida e controlada de forma rigida ) . . Acesso
pelo/a responsavel do respetivo servigo
Gestdo das infraestruturas (PG-06) -
A.9.4.5. Controlo de acesso L . ~ . . . . = ( ~)
. O acesso ao codigo fonte de programas deve ser O acesso a esta informacdo esta restrita aos/as|Ponto Al - Configuragdo, Instalagdo e
ao cadigo fonte de . Vv L. L Implementado
restrito técnicos/as da DV-TI Acesso - 7. Acessos ao codigo fonte das
programas L
aplicagdes MEDIDATA
A.10. Criptografia
Estdo definidas as instrugdes necessarias para encriptar
os e-mails, por recurso a assinatura digital com Cartdo
. . . ” de Cidaddo, de forma a assegurar as medidas
A ilizacs A.10.1.1. Politica sobre a |[Deve ser desenvolvida e implementada uma politica L. . . . . Implementado,
ssegurar a utilizacao tilizacio de controlos b tilizacio d trol iotografi y necessdrias que visem garantir a integridade e Encriptacio d ils (IT-06-11) it Ihorias/
. utiliz sobre a utilizagdo de controlos criptograficos para . o . N . ncriptagdo de e-mails (IT-06- sujeito a melhorias
adequada e eficaz de <; toerdfi tocio da f(; A prog P confidencialidade da informac3o, quando se considerar ptac J finacs
A.10.1. Controlos [criptografia para proteger a criptograticos protecao da Intormacao necessario, em mensagens de correio eletrénico, atinagoes
criptograficos  |confidencialidade, contendo o envio de informacdo considerada
autenticidade e/ou critica/importante para a CMA
integridade da informagéo . . - Estd instalado um software/servico "Entidade|Gestdo das infraestruturas (PG-06) -
Deve ser desenvolvida e implementada uma politica ficadora” ) o d f' . lac
A.10.1.2. Gestao de chaves [sobre a utilizagdo, protecdo e vida util das chaves| V Cert.l .|ca ora’, que [::ermlte a €emissao ] e umfPonto Al - Configuracdo, Insta a%‘ao € Implementado
. - . . certificado por estacdo de trabalho/servidores e|Acesso - 1. |Instalar e configurar
criptograficas ao longo de todo o seu ciclo de vida
utilizador. para autenticacdo na Active Directory eaquipamentos
A.11. Seguranga fisica e ambiental
Estdo definidas politicas de acesso a zonas seguras da
CMA, que contém informagdo considerada sensivel,
como é o caso do Datacenter, da Sala dos Técnicos da
Devem ser definidos e utilizados perimetros de DV-TI, da Sala de Servidores da BMMA, do Arquivo, da|Politicas especificas de seguranca de Imblementado
A.11.1.1. Perimetro de |seguranga para proteger as areas que contenham y Sala de entrada/saia de expediente e da Ssla dos|informagdo - Acessos - Acesso a zonas su'eitF:)ameIhori;s/
seguranca fisica informagdo sensivel ou critica e recursos de Recursos Humanos. seguras; : afinacses
processamento de informacgao Estdo definidos quais os/as funcionarios/as que podem/|Ficha de Controlo (Imp-06-94) ¢
aceder a estas areas e de que forma o fazem.
Também estdo definidas as regras para o acesso a
pessoas externas a CMA
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Objetivos de Controlo

Identificagao do Controlo

Aplicabilidade

Descrigao

A.11.1. Areas
seguras

Imp-05-32_A02

Objetivo

Prevenir o acesso fisico ndo
autorizado, os danos e as

interferéncias

na

informacdo e nos recursos

de  processamento

de

informacdo da organizagdo

Descrigao

Controlo

Sim

Justificagao

Operacionalizagido do Controlo/
Evidéncia

Estado

A.11.1.2. Controlos de

entrada fisica

As dreas seguras devem ser protegidas através de
controlos de entrada apropriados que assegurem que
apenas é permitido o acesso a pessoas autorizadas

Estdo definidas politicas de acesso a zonas seguras da
CMA, que contém informagdo considerada sensivel,
como é o caso do Datacenter, da Sala dos Técnicos da
DV-TI, da Sala de Servidores da BMMA, do Arquivo, da
Sala de entrada/saia de expediente e da Ssla dos
Recursos Humanos.

Estdo definidos quais os/as funcionarios/as que podem
aceder a estas areas e de que forma o fazem.

Também estdo definidas as regras para o acesso a
pessoas externas a CMA

Politicas especificas de seguranga de
informacgdo - Acessos - Acesso a zonas
seguras;

Ficha de Controlo (Imp-06-94)

Implementado,

sujeito a melhorias/

afinagdes

A.11.1.3. Seguranca em

escritorios, salas e
instalagGes

Devem ser concebidas e aplicadas medidas de
seguranga fisica para escritdrios, salas e instalagdes

Estdo definidas politicas de acesso a zonas seguras da
CMA, que contém informagdo considerada sensivel,
como é o caso do Datacenter, da Sala dos Técnicos da
DV-TI, da Sala de Servidores da BMMA, do Arquivo, da
Sala de entrada/saia de expediente e da Ssla dos
Recursos Humanos.

Estdo definidos quais os/as funcionarios/as que podem
aceder a estas areas e de que forma o fazem.

Também estdo definidas as regras para o acesso a
pessoas externas a CMA

Politicas especificas de seguranga de
informacgdo - Acessos - Acesso a zonas
seguras;

Ficha de Controlo (Imp-06-94)

Implementado,

sujeito a melhorias/

afinagdes

A.11.1.4. Protegdo contra

ameagas externas e
ambientais

Devem ser concebidas e aplicadas medidas de prote¢ao
fisica contra desastres naturais, ataques maliciosos ou
acidentes

Estdo definidas politicas de acesso a zonas seguras da
CMA, que contém informagdo considerada sensivel,
como é o caso do Datacenter, da Sala dos Técnicos da
DV-TI, da Sala de Servidores da BMMA, do Arquivo, da
Sala de entrada/saia de expediente e da Ssla dos
Recursos Humanos, contendo portas, chaves de acesso
restrito e controlo de acessos (leitura biométrica ou
facial).

Quanto a desastres naturais, ndo existe quaisquer
protecdo, assumindo-se a eventualidade de
acontecerem.

Esta definido um plano de continuidade de negdcio

Politicas especificas de seguranca de
informacao;

Plano de continuidade de negécio (Imp-
05-33);

Ficha de controlo (Imp-06-94)

Implementado,

sujeito a melhorias/

afinagdes (salas
entrada/saida de
expediente e

Recursos Humanos)

A.11.1.5. Trabalhar em

dreas seguras

Devem ser concebidos e aplicados procedimentos para
trabalhar em areas seguras

Estdo definidas politicas de acesso a zonas seguras da
CMA, que contém informagdo considerada sensivel,
como é o caso do Datacenter, da Sala dos Técnicos da
DV-TI, da Sala de Servidores da BMMA, do Arquivo, da
Sala de entrada/saia de expediente e da Ssla dos
Recursos Humanos.

Estdo definidos quais os/as funcionarios/as que podem
aceder a estas areas e de que forma o fazem.

Também estdo definidas as regras para o acesso a
pessoas externas a CMA

Politicas especificas de seguranca de
informacdo - Acessos - Acesso a zonas
seguras;

Ficha de Controlo (Imp-06-94)

Implementado,

sujeito a melhorias/

afinagdes
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Objetivos de Controlo Identificagdo do Controlo Aplicabilidade . L
Operacionalizagido do Controlo/
s ia . Estado
Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
Estdo definidas politicas de acesso a zonas seguras da
CMA, que contém informagdo considerada sensivel,
Os pontos de acesso, tais como as areas de carga e como é o caso do Datacenter, da Sala dos Técnicos da Implementado,
descarga e outros pontos onde pessoas ndo DV-TI, da Sala de Servidores da BMMA, do Arquivo, da|Politicas especificas de seguranga de| sujeito a melhorias/
A.11.1.6. Areas de carga e |autorizadas possam entrar nas instalacBes, devem ser y Sala de entrada/saia de expediente e da Ssla dos|informagdo - Acessos - Acesso a zonas| afinagbes (salas
descarga controlados e, se possivel, isolados dos recursos de Recursos Humanos. seguras; entrada/saida de
processamento de informacgdo para evitar o acesso ndo Estdo definidos quais os/as funcionarios/as que podem|Ficha de Controlo (Imp-06-94) expediente e
autorizado aceder a estas areas e de que forma o fazem. Recursos Humanos)
Também estdo definidas as regras para o acesso a
pessoas externas a CMA
Estdo definidas politicas de acesso apenas a zonas
seguras da CMA, que contém informagdo considerada
sensivel.
Os equipamentos devem ser colocados e protegidos de Relativamente ao acesso "geral" ao edificio e as salas
A.11.2.1. Colocagaoe |[forma a reduzir os riscos de ameacgas e perigos v de trabalho dos/as funcionarios/as, ndo estdo definidas
protecdo de equipamentos|ambientais, e as oportunidades para acesso ndo quaisquer regras, existindo apenas um porteiro na
autorizado entrada principal do edificio.
A entrada pela garagem/estacionamento do edificio,
ndao tem qualquer controlo, podendo as pessoas
circular livremente pelo edificio
Os servigos basicos de suporte apenas estdo instalados
no Datacenter, onde existem UPS para suporte a falhas . .
0 P . P Gestdo das infraestruturas (PG-06);
. . de energia elétrica, no prazo de 30 minutos. L .
) L. Os equipamentos devem ser protegidos contra . . . . |Politicas especificas de seguranca de
A.11.2.2. Servigos basicos |. - . L. Relativamente aos restantes equipamentos, ndo existe|. . Implementado,
interrupcGes de energia elétrica e outras falhas| V . ~ . ~ s informacao; . .
de suporte . L. qualquer medida de protecdo a interrupgdes elétricas, L. , . sujeito a melhorias
causadas pelos servigos basicos de suporte - o . . Plano de continuidade de negécio (Imp-
sendo uma opgao de aceitagdo do risco, assumindo-se
. - 05-33)
a eventualidade de acontecerem, estando definido um
plano de continuidade de negdcio
A cablagem é distribuida em calhas técnicas,
L L periodicamente verificadas, com pontos de rede
A cablagem elétrica e de telecomunicagbes que . . N
. numerados com correspondéncia no painel de ligacdo . .
A.11.2.3. Segurangcada |transporta dados ou que suporta os servicos de 3 . ) Gestdo das infraestruturas (PG-06) - A2 -
. . . . N Vv que estd alojado no Datacenter, que é de acesso . Implementado
cablagem informacdo deve ser protegida contra intercecdo, . K . . Seguranca Fisica e de Dados
. N restrito aos/as funciondrios/as autorizados/as, por se
interferéncia ou dano X N .
tratar de uma area segura, que estdo registados/as na
aplicagcdo de controlo de acessos da Innux
. . Estdo estabelecidos critérios/requisitos para a|Gestdo das infraestruturas (PG-06) - A3 -
N Os equipamentos devem ser mantidos de forma L R " . N
A.11.2.4. Manutengao dos , ) - realizagdo de a¢Oes de manutenc¢do dos equipamentos,| Manutengdo; Implementado,
R correta para assegurar a sua continua disponibilidade e| V L. . , . N . . .
equipamentos ) ) com o objetivo de manter a infraestrutura integra e|Gestdo da manutenc¢do preventiva na DV-| sujeito a melhorias
integridade . ,
Prevenir a perda, dano, disponivel TI (IT-06-02) e Escolas (IT-06-03)
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Objetivos de Controlo

Descrigao

A.11.2.
Equipamento

Objetivo

furto ou comprometimento
de ativos e a interrupgao
das operagoes da
organizagao

Identificagdo do Controlo Aplicabilidade . L
Operacionalizagido do Controlo/
Evidéncia Estado
Descrigao Controlo Sim | Ndo Justificagao
Estdo definidas as regras para remogdo de
equipamentos, informagao ou software para utilizagdo
fora das instalagdes da CMA, assim como a forma de os
- " . Gestdo das infraestruturas (PG-06) - A2 -
requisitar e de assegurar a sua integridade. Seuranca Fisica e de Dados(' )
A.11.2.5. Remogao de |Os equipamentos, informacdo ou software ndo devem v Os equipamentos sdo requisitados pela Intranet, sendo Po?’t' a . o ificas de ,e ranca de Implementad
. . ~ . L. - iticas especificas segu o
ativos ser retirados das instalagdes sem autorizagdo prévia a DV-TI a proceder ao controlo de entrega e recegdo|. . o . E P
dos Mesmos informacdo - Entrega e devolugdo de
\ o . ativos
Estd definido um procedimento para entrega e
devolugdo de ativos, com a correspondente
responsabilizacdo do/a utilizador/a.
Estdo definidas as regras de gestdao da seguranga de
equipamentos para utilizacdo fora das instalagGes da
_ _ CMA, assim como a forma de os requisitar e de|Gestso das infraestruturas (PG-06) - A2 -
A.11.2.6. Seguranca de Devem ser aplicadas medidas de seguranca para os assegurar a sua integridade. Seguranga Fisica e de Dados;
equipamentos e ativos equamento;?ue operem forj das mstalazoes, tt:anlﬁo ' Os equipamentos sdo requisitados pela Intranet, sendo|politicas especificas de seguranga de| Implementado
fora das instalagdes |- conta os diferentes riscos decorrentes do trabaiho a DV-TI a proceder ao controlo de entrega e rececdo|informagso - Entrega e devolugio de
fora das instala¢es da organizagdo 256 TR T e
Estd definido um procedimento para entrega e
devolugdo de ativos, com a correspondente
Todos os itens de equipamentos contendo suporte de . . . . L.
o . . Estdo definidas as instrugcdes necessarias para executar
A.11.2.7. Eliminagdo e |dados devem ser verificados, antes da sua eliminagdo . .
- I as tarefas de limpeza permanente de dados e|Abate/Limpeza de suportes de
reutilizagdo seguras de |ou reutilizagdo para assegurar que qualquer dado| V - . o A ~ .o Implementado
; , . . i . o destrui¢do/abate de suportes de informagdo amoviveis|informacdo amoviveis (IT-06-10)
equipamentos sensivel e software licenciado é removido ou eliminado . L. .
) . (discos rigidos, pens, CD, discos USB, etc.)
através de reescrita segura
A.11.2.8. Equipamento de Os/As utilizadores/as devem assegurar que os Estdo definidas medidas que ndo permitem que|Politicas especificas de seguranca de
utilizador/a nio vigiado equipamentos n3o vigiados tém uma protecdo| V utilizadores/as  n3o  autorizados acedam aos|informacio - Logs, Usernames e| Implementado
adequada eguipamentos (acesso mediante login/password) Passwords
Estd definida uma politica para que todos/as os/as
Deve ser adotada uma politica de secretaria limpa de funciondrios/as adoptem regras para manter a sua|Politicas especificas de seguranca de
A.11.2.9. Politica de papéis e suportes de dados removiveis e uma politica secretdria limpa de papéis e suportes de dados informagdo - Gestdo de privilégios/
secretaria limpa e ecra Vv removiveis (Clear desk), assim como para manter o|3cessos a informagdo - Controlo de Implementado

limpo

de ecrd limpo para os recursos de processamento de
informacdo

ecrd do seu equipamento informatico limpo para os
recursos de processamento de informagdo (Clear

Ccroon)

acesso a informacao;
Manual de Acolhimento

A.12. Seguranca de operagoes

A.12.1.
Procedimentos e
responsabilidades

Imp-05-32_A02

Assegurar a  operagdo
correta e segura dos
recursos de processamento

An fnfnvimnn AR A

Existem circuitos pre-definidos, com especificacdo

A.12.1.1. Procedimentos |Os procedimentos de operagdo devem ser ati . ¢ o
de operagao documentados e disponibilizados a todos os| V re atlvamente.as taretas, tempos .e FESPONSAVELS, Para| circyitos de obras particulares Implementado
s . cada procedimento de licenciamento de obras
documentados utilizadores/as que deles necessitem
particulares
) As alteragBes na organizagdo, proFessos d(j' negécio, Existem procedimentos a efetuar aquando da
A.12.1.2. Gestdo de recursos de processamento de informacdo e nos . ~ ~ n
R ) . N v necessidade de alteragbes que, consoante a sua|Gestdo de alteragdes (PG-15) Implementado
alteragdes sistemas que afetem a seguranga da informagdo devem . A ~ .
importancia, podem ou nao ser aplicadas
ser controladas
O Plano de Capacidade é revisto anualmente, para
A.12.1.3. Gestdo da ajustada e devem ser elaboradas projecées para os 3 i
: prolee P v mesmo a realidade da CMA. Gestdo da capacidade (PG-16) Implementado

capacidade

requisitos de capacidade futura, de modo a assegurar o
desempenho dos sistemas

Semestralmente, o nivel de capacidade é monitorizado,
garantindo o cumprimento das necessidades dos

servicng
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enviadas para validagcdo por parte dos responsaveis das
mesmas, sendo que, apenas quando aprovadas, é que
a DV-TI procede a execuc¢do da atualizacao

Objetivos de Controlo Identificagdo do Controlo Aplicabilidade .
Operacionalizagido do Controlo/
s ia . Estado
Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
operaciorndmn ue inorindgdu
Foi criado um ambiente de testes configurado, sendo
que, neste momento, encontra-se em fase de
. testes/implementacdo, que é utilizado pela DV-TI para
A.12.1.4. Separacao entre . . ~ . /imp ¢ d . o P . . P
ambientes de Os ambientes de desenvolvimento, teste e de producdo realizar alguns testes (criar mdquinas virtuais para Implementado,
desenvolvimento. teste e devem ser separados para reduzir os riscos de acesso| V testar servicos/software especificos). Gestdo de alteragdes (PG-15) sujeito a melhorias/
de produ 5'0 ndo autorizado ou altera¢Ges no ambiente de producdo As atualizagGes de aplicagdes administrativas, sdo afinagoes
P ¢ enviadas para validagdo por parte dos responsaveis das
mesmas, sendo que, apenas quando aprovadas, é que
a DV-TI procede a execugdo da atualizagao
Assegurar que a informacao 3
g q s . N Estdo criadas instru¢cbes de trabalho, onde esta
. os recursos de Devem ser implementados controlos de detegao, . L, .
A.12.2. Protegdo N N . definido o controlo de antivirus e anti-spyware das
L. processamento de| A.12.2.1. Controlos contra |prevencdo e recuperacdo para proteger contra codigo e L. . , . L,
contra cadigo . N . L . . . N N . Vv aplicagBes informaticas e infraestruturas tecnolégicas. |Plano de Controlo de Antivirus e Backup Implementado
L. informacgao estdo cédigo malicioso malicioso, em conjuga¢do com agdes apropriadas de . . . .
malicioso . ;o A o Existe uma consola de gestdo centralizada, gerida pela
protegidos contra cddigo consciencializagdo dos utilizadores/as } .
. DV-TI que é monitorizada mensalmente
malicioso
Plano de Controlo de Antivirus e Backup;
N . . N ,|Gestdo das infraestruturas (PG-06) - A2-
Devem ser efetuadas e testadas, de forma regular, as Estdo criadas instrucdes de trabalho, onde estd L .
o . N . Seguranca Fisica e de Dados - Gestao de
A.12.3. Salvaguarda |Proteger contra a perda de| A.12.3.1. Salvaguarda de |copias de salvaguarda de informagdo, softwares e y definido o plano de backups, bem como a Antivirus e Anti-spvware: Implementado
de dados dados informagdo imagens de sistemas, conforme a politica de periodicidade dos testes aos mesmos. o lp'y ’ P
. o . . Realizagdo de Cdépias de Seguranca;
salvaguarda de informacdo Os backups sdo efetuados numa localizagao remota . .
Reposi¢ées de dados desde as cdpias de
seguranga
Devem ser produzidos, mantidos e revistos de forma Os eventos sdao registados com base no sistema de Imblementado
A.12.4.1 Registos de regular os registos de eventos que contenham y monitoriza¢do do Windows, utilizando o software APM|Gestdo das infraestruturas (PG-06) - A4- su'eitF:) a melhori;s/
eventos informagcdo sobre as atividades dos utilizadores/as, (Application Manager) e o sistema de monitorizagdo|Monitorizacdo e Controlo ) afinacies
excegdes, falhas e eventos de seguranga da informagao (no @ambito do projeto SAMA Juntas) ¢
. Os recursos de registo e as informacbes registadas Os eventos sdo registados com base no sistema de - . Implementado,
A.12.4.2 Protegdo da .g ¢ N & L g . Gestdo das infraestruturas (PG-06) - A4-| . -p .
. - R devem ser protegidas contra a adulteracdo e acesso| V monitorizacao do Windows, utilizando o software APM . sujeito a melhorias/
A.12.4 Registos de informacgao registada N torizad (Application M ) Monitorizagdo e Controlo finacs
Registar eventos e gerar ndo autorizado pplication Manager, afinagdes
eventos e evidéncias
monitoriza¢do . As atividades dos administradores e dos operadores de Os eventos sdo registados com base no sistema de . . Implementado,
A.12.4.3 Registos de . . N R ] . Gestdo das infraestruturas (PG-06) - A4-| ]
.. sistema devem ser protegidas contra a adulteragdo e| V monitorizagdo do Windows, utilizando o software APM o sujeito a melhorias/
administrador e operador N . . Monitorizagdo e Controlo L
acesso nado autorizado (Application Manager) afinagdes
Os reldégios de todos os sistemas relevantes de Estdo definidas instru¢des para a sincronizagcao do
. N & . ~ o , g, . P (_;' Gestdo das infraestruturas (PG-06) - Al-
A.12.4.4 Sincronizagdo de |processamento de informagdo numa organizagdo ou relégio de forma automatica entre todos os servidores . N .
L . . . . Vv . N , Configuragdo, Instalagio e Acesso - Implementado
relégio num dominio de seguranca devem ser sincronizados, e posteriormente das estagdes de trabalho através de| _. . , . .
. . L. L. N L. Sincronizar relégio dos equipamentos
de acordo com uma Unica referéncia horaria uma Unica referéncia horaria
Foi criado um ambiente de testes configurado, sendo
que, neste momento, encontra-se em fase de
testes/implementacdo, que é utilizado pela DV-TI para
A.12.5 Controlo de " . . . /imp cdo. d . - P . . P
. . A.12.5.1 Instalagdo de |Devem ser implementados procedimentos para realizar alguns testes (criar mdquinas virtuais para Implementado,
software em Assegurar a integridade dos . . o . . e ~ o - .
. ] . software nos sistemas de [controlar a instalacdo de software nos sistemas de| V testar servicos/software especificos). Gestdo de alteragdes (PG-15) sujeito a melhorias/
sistemas de sistemas de producdo - - . L, - . o .
produgsio produgdo produgdo As atualizagGes de aplicagdes administrativas, sdo afinagdes
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da tarefa, sendo que a DV-Tl acompanha a intervengao
na sua totalidade, verificando, de igual modo, os
trabalhos que estdo a ser realizados.

Objetivos de Controlo Identificagdo do Controlo Aplicabilidade . L
Operacionalizagido do Controlo/
s ia . Estado
Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
N . L. A DV-TI mantém um registo atualizado das
A informagdo sobre as vulnerabilidades técnicas dos . . & i .
) ) - e . infraestruturas  existentes que é monitorizado
sistemas de informagdo em utilizagdo deve ser obtida "
= - s periodicamente. . )
A.12.6.1. Gestdo de de forma atempada, a exposi¢do da organizagdo a estas . . . . Gestdo das infraestruturas (PG-06); Implementado,
- L. - . Vv Esta monitorizagdo permite identificar vulnerabilidades - . o .
vulnerabilidades técnicas |vulnerabilidades deve ser avaliada, e ser tomadas . i N Gestdo do risco (PG-14) sujeito a melhorias
. . ) para posterior tratamento. Também, na gestdo e
medidas apropriadas para enderegar 0s riscos . . e . s
. avaliacdo de risco, as vulnerabilidades, em relacdo a
associados . o
A.12.6. Gestio de seguranca da informagdo, sdo tidas em conta
| bilidad Prevenir a exploragdo de
vulnerabilidades | inerabilidades técnicas Existem regras definidas, onde estdo claramente
tecnicas especificados quais os papéis que podem ser atribuidos
aos utilizadores/as. Gestio das inf trut (PG-06) - Al
. . . . - - estdo das infraestruturas -06) - -
A.12.6.2. RestrigOes sobre |Devem ser estabelecidas e implementadas regras sobre O/A utilizador/a comum ndo tem permissdes de . N .
. ~ . ~ . Vv . . . . . . ., _|Configuracdo, Instalagdo e Acesso -| Implementado
ainstalagdo de software |a instalacdo de software pelos utilizadores/as instalagdo. A instalagdo de outro software, ndo incluido . .
. . . . . Instalar e configurar equipamentos
nos diferentes perfis definidos, deve ser solicitada a DV
Tl e previamente autorizada pelo Presidente da CMA e
pelo responsavel do respetivo servigo
O acesso por consultores/auditores/inspetores, pode
ser realizado através de logins especificamente criados
para o efeito e apenas para consulta, ndo pondo em
A12.7. . . L causa o funcionamento normal dos servigos.
. ~ N . Os requisitos e atividades de auditoria que envolvam L . ;
Consideragdes para [Minimizar o impacto das| A.12.7.1. Controlos de L . . Para as verificagGes realizadas aos sistemas de . .
. o . . . verificagdes nos sistemas de producdo devem ser N , Politicas Especificas - Seguranca da
auditorias a atividades de auditoria nos| auditoria nos sistemas de . Vv produgdo, por parte dos fornecedores, é sempre . Implementado
A . N . ~ planeados de forma cuidada e acordados para . . Informacgdo - Acessos - Acesso Remoto
sistemas de sistemas de produc¢do informacgao . . N , . efetuado um pedido de acesso remoto, por e-mail, o
. . minimizar as interrupgdes nos processos de negdcio .. . , "
informagao qual é ativado pela DV-TI e desativado apds a execugdo

A.13. Seguranga de com

unicagoes

Existem procedimentos/regras definidos para garantir a

Imp-05-32_A02

transferéncia de
informagdo

através da utilizacdo de qualquer tipo de meio de
comunicagao

firewall  SonicWall, filtra e

comunicagoes

que protege as

As redes devem ser geridas e controladas para proteger i iali i i i ibili Gestdo das infraestruturas (PG-06) - A2 -
A.13.1.1. Controlos da rede| = .g ada; p p g v confidencialidade, integridade, disponibilidade dos n ( ) Implementado
a |nformagao nos sistemas e nas apllca(;oes dados e segurancga fisica e dos equipamentos Seguranga Fisica e de Dados
associados
~ Os mecanismos de seguranga, niveis de servico e Gestdo das infraestruturas (PG-06) - Al -
Assegurar a prote¢do da B N ) . . ) N N
. ~ requisitos de gestdo para todos os servigos de rede Os requisitos relacionados com este controlo|Configuracdo, Instalacdo e Acesso, A2 -
- informagdo nas redes e nos| A.13.1.2. Seguranca de . - . , _ . — .
A.13.1. Gestdo da seus FECUrSOS de servicos de rede devem ser identificados e incluidos nos acordos para| V encontram-se definidos, garantindo a definicdo de|Seguranca Fisica e de Dados; Implementado
seguranca da rede processamento de ¢ servicos de rede, independentemente desses servicos mecanismos de seguranca e gestdo de rede Politicas especificas de seguranca de
. ~ prestados serem internos ou externos informacgao
informacao
Existem politicas de gestdo de rede onde estdo
Os grupos de servicos de informacdo, utilizadores/as e ini i i Gestdo das infraestruturas (PG-06);
A.13.1.3. Segregacdo das | grup . ¢ ¢ ¢ / definidos os diferentes mecanismos de seguranga oL © ( )
des sistemas de informacdao devem ser segregados em| V utilizados. Politicas especificas de seguranca de| Implementado
re . ~
redes Os/As utilizadores/as podem ter diferentes perfis, informacao
definidos suineriormente
L. L . . Estdo definidos e implementados mecanismos, politicas|Gestdo das infraestruturas (PG-06) - Al -
A.13.2.1. Politicas e Devem existir politicas, procedimentos e controlos . . N -
. . .. . . e regras que mantém a rede segura contra ataques|Configuragdo, Instalagdo e Acesso, A2 -
procedimentos de formais para proteger a transferéncia da informacdo - . . ) L
v maliciosos, sejam eles internos ou externos, através de |Seguranca Fisica e de Dados; Implementado

Politicas especificas de seguranca de
informacdo - Acessos
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Objetivos de Controlo

Descrigao

A.13.2.
Transferéncia de
informagdo

Objetivo

Manter a segurangca da
informacdo transferida
dentro da organizagdo e
para qualquer entidade
externa

Identificagdo do Controlo Aplicabilidade .
Operacionalizagido do Controlo/
e Estado
. . . L Evidéncia
Descrigao Controlo Sim | Ndo Justificagao
. Existem acordos/contratos com os fornecedores, que
A.13.2.2. Acordos sobre |Os acordos devem enderegar a transferéncia segura de . . . . » 4
.. . N ;. L . incluem informacgdo relativamente a este controlo, de|Contratos com fornecedores;
transferéncia de informagdo de negdcio entre a organizagdo e entidades| V N . i . Implementado
R - forma a assegurar que a transferéncia da informagdo é|Cadernos de Encargos de fornecimento
informacgao externas . A .
realizada de forma a manté-la segura e integra
Estdo definidas as instrugdes necessarias para encriptar
os e-mails, por recurso a assinatura digital com Cartdo
de Cidaddo, de forma a assegurar as medidas
A.13.2.3. Mensagens A informagdo contida nas mensagens eletrénicas deve necessarias que visem garantir a integridade e . " .
. g g . g Vv . . a . & N & . Encriptacdo de e-mails (IT-06-11) Implementado
eletrdnicas ser protegida de forma apropriada confidencialidade da informacdo, quando se considerar
necessario, em mensagens de correio eletrdnico,
contendo o envio de informacdo considerada
critica/importante para a CMA
A.13.2.4. Acordos d Devem ser identificados, revistos regularmente e Existem acordos/contratos com os fornecedores, que
.13.2.4. Acordos de isi . . ~ .
. o docqment.ac!os 0s rethISItC.)S paNra acord9s de incluem informacgdo relativamente a este controlo, de|Contratos com fornecedores;
confidencialidade ou de [confidencialidade ou de n3o divulgacdo que reflitam as| V Implementado

nao divulgagao

necessidades da

informac3o

organizagdo para prote¢do da

forma a assegurar que a confidencialidade (ou ndo
divulgagdo) da informagdo da CMA

Cadernos de Encargos de fornecimento

A.14. Aquisicao, desenvolvimento e manutengao de sistemas

A.14.1.1. Especificagdo e

Os requisitos relacionados com a seguranca da
informag¢do devem ser incluidos nos requisitos para

Quando procedemos a realizagdo de aquisicdes de
equipamentos, temos sempre em conta que as

Aquisicdo de bens e servigos / Armazéns

analise de requisitos de ; . N . Vv isti isi e materiais (PG-04); Implementado
e ada?nforma - novos sistemas de informacdo ou para melhorias nos caracteristicas c.ios mesmos respondam a requisitos .de i, de(Encar )OS p
g ¢ ¢ sistemas de informacio existentes seguranca atuais, mesmo quando se trate de melhorias g
a0s i3 existentes
Estdo implementados mecanismos de SSL, ou seja, o
Assegurar que a seguranca acesso aos servicos é efetuado mediante um protocolo
da informagdo é uma parte ) A informagdo envolvida em servigos aplicacionais de seguranca que garante a protecdo de toda a|Gestdo das infraestruturas (PG-06) - A2 -
. d ist d A.14.1.2. Proteger servigos . - . . o . . . . .
integrante dos sistemas de avlicacionais nas redes transmitida nas redes publicas deve ser protegida y informagdo que neles circula, evitando assim atividades|Seguranga Fisica e de Dados - imol tad
. . . ~ icacionai . . > . mplementado
A.14.1. Requisitos [informacdes ao longo de P iblicas contra atividades fraudulentas, disputas contratuais e fraudulentas, etc.. Mecanismo/Protocolo de seguranga na P
de seguranca de |todo o seu ciclo de vida. P divulgacdo e modifica¢io n3o autorizadas Este mecanismo estd implementado internamente para|publicacdo de sites da CMA
sistemas de Isto inclui também os 0 acesso as aplicacdes MEDIDATA via web (SagaWeb e
informacéo requisitos para sistemas de SigmaDocWeb), servicos online e site municipal
informagdo que prestam . - -
servicos através de redes Estdo |mplemer'1tadols mecanismos 'de SSL, ou seja, o
ibli . N . N . acesso aos servigcos é efetuado mediante um protocolo
publicas A informacdo envolvida nas transacdes de servicos . . .
L . . de seguranca que garante a protecdo de toda a|Gestdo das infraestruturas (PG-06) - A2 -
A.14.1.3. Proteger aplicacionais deve ser protegida para prevenir a . . . . . .. .
. . o . . informagdo que neles circula, evitando assim atividades|Segurangca Fisica e de Dados
transagoes de servicos |transmissdo incompleta, encaminhamento incorreto,| V . Implementado
. | N N . . N N . fraudulentas, etc.. Mecanismo/Protocolo de seguranca na
aplicacionais alteragdo ndo autorizada, divulgacdo nao autorizada, . . . . .
o e ) Este mecanismo estd implementado internamente para|publicagdo de sites da CMA
duplicacdo ou repeticdo ndo autorizada da mensagem R . ]
0 acesso as aplicacdes MEDIDATA via web (SagaWeb e
SigmaDocWeb), servigos online e site municipal
Foi criado um ambiente de testes configurado, sendo
que, neste momento, encontra-se em fase de
testes/implementacdo, que é utilizado pela DV-TI para
. Devem ser estabelecidas regras ara o realizar alguns testes (criar maquinas virtuais para N N Implementado,
A.14.2.1. Politica de . . & P . g ( Y q P Gestdo de alteragdes (PG-15); . -p .
. desenvolvimento de software e de sistemas e aplicadas| V testar servicos/software especificos). sujeito a melhorias/
desenvolvimento seguro . . . . R . . . |GLPI .
ao desenvolvimento realizado na organizagao As atualizagGes de aplicagdes administrativas, sdo afinagdes
enviadas para validagdo por parte dos/as responsaveis
das mesmas, sendo que, apenas quando aprovadas, é
gue a DV-TI procede a execucdo da atualizacdo
Imp-05-32_A02 Tipo de Documento: Publico
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Objetivos de Controlo

Descrigao

A.14.2. Seguranga
no desenvolvimento
e nos processos de
suporte

Imp-05-32_A02

Objetivo

Assegurar que a seguranca
da informacdo é concebida
e implementada no ambito
do ciclo de vida do
desenvolvimento de
sistemas de informacgao

Identificagdo do Controlo Aplicabilidade .
Operacionalizagido do Controlo/
s ia . Estado
Evidéncia
Descrigao Controlo Sim | Ndo Justificagao
Estd definido o procedimento a seguir para gerir todas
as alteragbes, através de um processo global de
. . . . controlo e aprovacdo, de forma a assegurar que o0s
] As alteragbes aos sistemas no ciclo de vida do . P ¢ . & q
A.14.2.2. Procedimentos ; ) ambientes de Tl permanecem alinhados com os . N
N desenvolvimento devem ser controladas através da .. . . ) Gestdo de alteragdes (PG-15);
de controlo de alteragbes | ., . . . Vv requisitos do servico, minimizando o impacto dos Implementado
. utilizacdo de procedimentos formais de controlo de L . - _ |GLPI
aos sistemas - incidentes  relacionados com  alteragbes ndo
alteragdes . .
autorizadas ou coordenadas sobre a qualidade do
servi¢o e, consequentemente, melhorar as operag¢des
didrias da CMA
Estd definido o procedimento a seguir para gerir todas
as alteragbGes, através de um processo global de
. Quando as plataformas de producdo sdo alteradas, as controlo e aprovacdo, de forma a assegurar que o0s
A.14.2.3. Revisado técnica . p“ ,p, ¢ . . P ¢ . g a
o , aplicagdes criticas de negdcios devem ser revistas e ambientes de Tl permanecem alinhados com os . "
das aplicages apds L, . . . L. . Gestdo de alteragdes (PG-15); Implementado,
- testadas para assegurar que ndao ha nenhum impacto| V requisitos do servico, minimizando o impacto dos . .
alteragdes na plataforma N L . - _ |GLPI sujeito a melhorias
. adverso sobre as operacBes ou seguranca da incidentes  relacionados com alteragbes ndo
de produgao . . .
organizagao autorizadas ou coordenadas sobre a qualidade do
servico e, consequentemente, melhorar as operagdes
didrias da CMA
Estad definido o procedimento a seguir para gerir todas
as alteracGes, através de um processo global de
controlo e aprovacdo, de forma a assegurar que o0s
e As alteragGes nos pacotes de software devem ser . P ¢ . & d
A.14.2.4. RestrigcOes sobre . . R . ambientes de Tl permanecem alinhados com os N N
- desencorajadas, limitadas as mudancas necessarias e . . L . Gestdo de alteragdes (PG-15);
alteragdes em pacotes de N . Vv requisitos do servico, minimizando o impacto dos Implementado
todas as alteragdes devem ser estritamente o . - . |GLPI
software incidentes  relacionados com alteragdes ndo
controladas . .
autorizadas ou coordenadas sobre a qualidade do
servico e, consequentemente, melhorar as operagdes
didrias da CMA
Estad definido o procedimento a seguir para gerir todas
as alteracbes, através de um processo global de
controlo e aprovagdo, de forma a assegurar que os
. . ambientes de Tl permanecem alinhados com os
. Devem ser estabelecidos, documentados, mantidos e . . L )
A.14.2.5. Principios de . . . . requisitos do servico, minimizando o impacto dos N N
. . aplicados principios de engenharia de sistemas seguros L. . . . |Gestdo de alteragdes (PG-15);
engenharia de sistemas L . N . Vv incidentes  relacionados com alteragdes ndo Implementado
para todas as iniciativas de implementac¢do de sistemas . . GLPI
seguros . . autorizadas ou coordenadas sobre a qualidade do
de informacao . .
servi¢o e, consequentemente, melhorar as operagoes
didrias da CMA.
Estas alteracdes/atualizacdes sdo registadas na
aplicagdo de suporte a DV-TI
Foi criado um ambiente de testes configurado, sendo
qgue, neste momento, encontra-se em fase de
As organizacGes devem estabelecer e proteger, de testes/implementagdo, que é utilizado pela DV-TI para
forma apropriada, ambientes de desenvolvimento realizar alguns testes (criar maquinas virtuais para N N Implementado,
A.14.2.6. Ambiente de prop . . g ( o q P Gestdo de alteragdes (PG-15); . 'p .
seguro para as iniciativas de desenvolvimento e| V testar servigos/software especificos). sujeito a melhorias/

desenvolvimento seguro

integracdo de sistemas, que abranjam todo o ciclo de
vida do desenvolvimento de sistemas

As atualizacbes de aplicagdes administrativas, sdo
enviadas para validagdo por parte dos responsaveis das
mesmas, sendo que, apenas quando aprovadas, é que
a DV-TI procede a execucdo da atualizagdo

GLPI

afinacdes
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A.14.2.7. Desenvolvimento
subcontratado

A organizagdo deve supervisionar e monitorizar a
atividade subcontratada de desenvolvimento de
sistemas

Todos os fornecedores tém um contrato com a CMA,
que determina os requisitos a seguir/cumprir, neste
caso, para o desenvolvimento de sistemas.

Este desenvolvimento é acompanhado pela DV-TI,
através do acompanhamento do cumprimento do
contrato e caderno de encargos especifico para o
servigo subcontratado

Contratos com fornecedores;
Cadernos de Encargos de fornecimento

Implementado

A.14.2.8. Testes de
seguranga de sistemas

Devem ser realizados testes das funcionalidades de
segurancga durante o desenvolvimento

Foi criado um ambiente de testes configurado, sendo
que, neste momento, encontra-se em fase de
testes/implementacdo, que é utilizado pela DV-TI para
realizar alguns testes (criar madquinas virtuais para
testar servicos/software especificos).

As atualizagGes de aplicagdes administrativas, sdo
enviadas para validagdo por parte dos responsaveis das
mesmas, sendo que, apenas quando aprovadas, é que
a DV-TI procede a execugdo da atualizagao

Gestdo de alteragdes (PG-15)

Implementado,
sujeito a melhorias/
afinagdes

A.14.2.9. Testes de
aceitagdo de sistemas

Devem ser estabelecidos programas de testes de
aceitacdo e respetivos critérios de aceitagdo para novos
sistemas de informacgao, atualizagGes e novas versées

Foi criado um ambiente de testes configurado, sendo
que, neste momento, encontra-se em fase de
testes/implementacdo, que é utilizado pela DV-TI para
realizar alguns testes (criar mdquinas virtuais para
testar servicos/software especificos).

As atualizagbes de aplicagdes administrativas, sdo
enviadas para validagdo por parte dos responsaveis das
mesmas, sendo que, apenas quando aprovadas, é que
a DV-TI procede a execucdo da atualizacdo

Gestdo de alteragdes (PG-15)

Implementado,
sujeito a melhorias/
afinagdes

A.14.3. Dados de
teste

Assegurar a prote¢do dos
dados usados para testes

A.14.3.1. Protegdo de
dados de teste

Os dados de teste devem ser selecionados

cuidadosamente, protegidos e controlados

Existem instrucdes que definem o manuseamento dos
dados de teste, por forma a manter a sua integridade
bem com a integridade dos dados originais.

Os testes efetuados aos dados ficam registados na
aplicagdo de suporte a DV-TI.

Foi criado um ambiente de testes configurado, sendo
que, neste momento, encontra-se em fase de
testes/implementacdo, que é utilizado pela DV-TI para
realizar alguns testes (criar mdquinas virtuais para
testar servicos/software especificos).

As atualizagGes de aplicagdes administrativas, sdo
enviadas para validagdo por parte dos responsaveis das
mesmas, sendo que, apenas quando aprovadas, é que
a DV-TI procede a execuc¢do da atualizacao

Gestdo de alteragdes (PG-15)

Implementado,
sujeito a melhorias/
afinagcdes

A.15. Relagdes co

m fornecedo

res

Imp-05-32_A02

A.15.1.1. Politica de
seguranga da informagao
para as relagdes com
fornecedores

Os requisitos de seguranca da informagdo para a
mitigacdo dos riscos associados ao acesso de
fornecedores aos ativos da organizacdo devem ser
acordados com os fornecedores e documentados

Existem acordos/contratos e cadernos de encargo com
os  fornecedores, que incluem informacgao
relativamente aos requisitos de seguranca da
informacao.

Também existem politicas no que diz respeito ao

acoccn A infarmac3n o a lacaic cagiirng

Aquisicdo de bens e servicos/ Armazéns e
materiais (PG-04);

Contratos;

Caderno de Encargos;

Politicas especificas de seguranca de

infarmac3n - Acoccnc

Implementado
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Objetivos de Controlo Identificagdo do Controlo Aplicabilidade .
Operacionalizagido do Controlo/
s ia . Estado
. . . . . L Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
AL15.1. Seguranca |Assegurar a protecio dos Todos os requisitos de seguranca da informacio Existem acordos/contratos e cacjiernos de ehcargo com AqU|5|.<;a.o de bens e servicos/ Armazéns e
da' in;‘o'rmagﬁo nas |ativos da organizacio que A.15.1.2. Enderecara [relevantes devem ser estabelecidos e acordados com os fornecedores, que incluem  informag&o| materiais (PG-04);
o - .o seguranga nos acordos |cada fornecedor que possa aceder, processar,| V relativamente  aos  requisitos de seguranca da|Contratos; Implementado
relagbes comos |estdo acessiveis  aos ; informagao Caderno de Encargos;
fornecedores fornecedores com os fornecedores armazenar, comunicar ou fornecer componentes de " ) ) ) i o
infraestrutura de Tl para a informac3o da organizacio Também existem politicas no que diz respeito ao|Politicas especificas de seguranca de
arossn A informac3n o 2 lncaic saglirng infarmac3n - Aceccng
AL5.1.3. Cadeia de Os acordos com os fornecedores devem incluir Existem acordos/contratos e cadernos de encargo com|Aquisi¢do de bens e servigos/ Armazéns e
: _ oy requisitos para enderecar os riscos de seguranca da os fornecedores, que incluem informacgdo|materiais (PG-04);
ornecimento de . o . . . i isi ;
tecnologias de informacso informagdo associados aos servicos de tecnologias da| V relativamente  aos requisitos de seguranca da)Contratos; Implementado
I I . ~ . ~ N . . i a :
. informagdo e comunicagdo e a cadeia de fornecimento informagéo. ) ) ) ) Cadgrno de Encar.gos,
€ comunicagao de produtos Também existem politicas no que diz respeito ao|Politicas especificas de seguranga de
acocen a infarmac3n o a lacaic csegiirns infarmac3n - Acoccsns
Existe a prética de verificagdo/monitorizagdo dos
L . . servigos prestados pelos nossos fornecedores, quer seja
A.15.2.1. Monitorizar e |As organizacdes devem, de forma regular, monitorizar, . i 9 . y . . 3
. . . o ) no momento da entrega, como no decurso do servico. |Aquisi¢do de bens e servigos/ Armazéns e
rever servicos de rever e auditar a disponibilizacdo de servigos pelos| V . , . o Implementado
E também efetuada uma avaliacdo dos fornecedores,|materiais (PG-04)
fornecedores fornecedores . .
tendo em conta o cumprimento dos requisitos
Manter o nivel acordado de estabelecidos inicialmente
A-15.2. Gestao.da seguranca d“’.‘ |.n.forr;nagao € Existe um procedimento documentado para gerir todas
entrega de servicos |de ) dlspor.ublllza(;ao de As alteracbes ao fornecimento dos servigos pelos as alteracbGes, através de um processo global de
pelos fornecedores |servicos, alinhado com os fornecedores, incluindo a manutengdao e melhoria das controlo e aprovagdao, de forma a assegurar que os
acordos com fornecedores A.15.2.2. Gerir alteragdes |politicas de seguranca da informagdo, dos ambientes de TI permanecem alinhados com os . .
. . . . . L . Gestdo de alteragdes (PG-15);
aos servigos de procedimentos e controlos existentes, devem ser| V requisitos do servico, minimizando o impacto dos Implementado

GLPI

A.16.1. Gestdo de
incidentes de

caanranca da

Imp-05-32_A02

Assegurar uma abordagem

consistente e eficaz a
gestdo de incidentes de
camiranra Aa infAarmar3in

fornecedores geridas, tendo em consideracdo a criticidade da incidentes  relacionados com alteragbes nao
informacgdo, dos sistemas e dos processos de negocio autorizadas ou coordenadas sobre a qualidade do
envolvidos e a reavaliagao dos riscos servico e, consequentemente, melhorar as operagdes
didrias da CMA
A.16. Gestdo de incidentes de seguranga da informagao
A.16.1.1. Devem b'Is'Zrd es;abeleudNos procedimentos e Estd definido um procedimento para assegurar a gestdo|Manual do SG - 3.4. NC/Evento/ Imblementado
Responsabilidades e responsabilidades de gestao para assegurar uma Vv (registo e tratamento) dos incidentes de seguranca dallncidentes e melhoria continua; > ’

procedimentos

resposta célere, eficaz e ordenada aos incidentes de
seguranca da informacdo

informacao, e respetivas responsabilidades

Gestdo de problemas (PG-18)

sujeito a melhorias

A.16.1.2. Reportar eventos

Os eventos de seguranca da informacdo devem ser

Existe uma aplicacdo GLPI, onde ficam registados todos
os eventos e incidentes de segurancga da informacao.
A forma como os/as utilizadores/as podem reporta-los

Manual do SG - 3.4. NC/Evento/
Incidentes e melhoria continua;

Implementado,

de seguranga da reportados através dos canais de gestdo apropriados, o| V i . . L . . . .
. . . . , é por mail (para suporte.informatico), ou pelo|Registo de Incidente (Imp-08-02); sujeito a melhorias
informagao mais rapidamente possivel . . . . .
preenchimento do Registo de Incidente, existente para|Gestdo de problemas (PG-18)
o efeito
Existe uma aplicagdo GLPI, onde ficam registados todos
os eventos e incidentes de seguranca da informacao.
Os/As funcionarios/as e os/as prestadores/as de A forma como os/as utilizadores/as podem reporta-los
servico que utilizam os servicos e os sistemas de é por mail (para suporte.informatico), ou pelo|Manual do SG - 3.4. NC/Evento/
A.16.1.3. Reportar pontos | . o . , . . . . . . ,
informagdo da organizagdo devem ser instruidos a preenchimento do Registo de Incidente, existente para|lncidentes e melhoria continua; Implementado,
fracos de seguranga da Vv

informagao

detetar e reportar qualquer ponto fraco de seguranca
da informagdo, observado ou suspeito, nos sistemas ou
servigos

o efeito.

Todos/as os/as funciondrios/as tém conhecimento
sobre estes procedimentos, tendo sido informados/as
da sua criagdo, assim como, a respetiva
divulgacdo/acessibilidade através da Intranet da CMA

Registo de Incidente (Imp-08-02);
Gestdo de problemas (PG-18)

sujeito a melhorias
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Objetivos de Controlo Identificagdo do Controlo Aplicabilidade .
Operacionalizagido do Controlo/
s ia . Estado
Evidéncia
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
ocsulullyu “va JCBUIQIIE—G uva niwvi IIIG&QU'
i 3 i i icac3 Estd definido um procedimento para assegurar a gestdo
'"formac.aoe incluindo a comunicacao ce A.16.1.4. Avaliagdo e Os eventos de seguranca da informagdo devem ser (registo e tratamznto) dos incidr;ntes degse urai a da|Manual do SG 3.4. NC/Evento/
melhorias eventos e pontos fracos de o ¢ avaliados e deve ser decidido se os mesmos serdo ) g . ] - g ¢ 1 ) o Implementado,
seguranca decisdo sobre eventos de . L Vv informacdo, e respetivas responsabilidades, onde esta|Incidentes e melhoria continua; . .
. . |classificados como incidentes de seguranca da . L N sujeito a melhorias
segurang¢a da informagao informacio definida a forma de classificagdo dos eventos como|Gestdo de problemas (PG-18)
¢ incidentes efetivos
Estd definido um procedimento para assegurar a gestdo|Manual do SG - 3.4. NC/Evento
A.16.1.5. Resposta a Os incidentes de seguranca da informacgdo devem ser . P L P & & . . , / /
.. . . (registo e tratamento) dos incidentes de segurancga dallncidentes e melhoria continua; Implementado,
incidentes de seguranca da|respondidos de acordo com os procedimentos| V . N . . . . . . . .
. . informacgdo, e respetivas responsabilidades, incluindo a|Registo de Incidente (Imp-08-02); sujeito a melhorias
informacgao documentados . . R
resposta aos incidentes detetados/registados Gestdo de problemas (PG-18)
Os incidentes de segurancga servirdo de conhecimento
O conhecimento obtido através da analise e resolucdo para situagbes futuras, porque, quando se verificarem|Manual do SG - 3.4. NC/Evento/
A.16.1.6. Aprender com os o . ~ . . s . . ,
L. de incidentes de seguranc¢a da informacdo deve ser novos incidentes de seguranga, proceder-se-a a|lncidentes e melhoria continua;
incidentes de seguranca da . . Vv . . . . Implementado
informacio empregue de forma a reduzir a probabilidade ou o consulta dos registos de incidentes de seguranca|Registo de Incidente (Imp-08-02);
impacto de futuros incidentes anteriores, de forma a perceber de imediato qual a|Gestdo de problemas (PG-18)
solugdo que foi tomada anteriormente
. . . . Estd definido um procedimento para assegurar a gestdo|Manual do SG - 3.4. NC/Evento/
A organizacdo deve definir e aplicar procedimentos . . . . ,
A.16.1.7. Recolha de . I N (registo e tratamento) dos incidentes de segurancga dallncidentes e melhoria continua;
. para identificacdo, recolha e preservagio da| V . R . N ; . . . Implementado
evidéncias . . . . informacédo, e respetivas responsabilidades, incluindo a|Registo de Incidente (Imp-08-02);
informagdo, que possa servir como evidéncia o . .
resposta aos incidentes detetados/registados Gestdo de problemas (PG-18)
A.17. Aspetos de seguranga da informagao na gestao da continuidade do negdcio
Estd definido um procedimento para garantir que a
infraestrutura de Tecnologias de Informagdo e os
servicos da CMA s3o recuperados dentro dos periodos
de tempo acordados, quando se Vverificar a
perda/interrup¢do de servigo, onde sdo|Gestdo da continuidade (PG-19) - Ponto
laneadas/definidas as fases do plano de continuidade|1;
A.17.1.1. Planeamento da |A organizacdo deve determinar os seus requisitos de > , _/ 2 L. , .
- . . ~ o - de negécio. Plano de Continuidade de Negdcio (Imp-
continuidade de negdcio |seguranca da informacgdo e a continuidade da gestdo de o L. . L . Implementado,
. . . N Vv A analise dos cendrios de risco, na avaliagdo do risco,|05-33); . .
de seguranga da seguranga da informagdo em situagGes adversas, por . . . sujeito a melhorias
. - . permitem definir controlos para os mesmos, ao mesmo|Plano de Recuperacdo de Desastres - DRP
informacao exemplo durante uma crise ou um desastre . . . N
tempo que pode identificar cendrios que poderdo|(Imp-05-33);
representar um potencial desastre. Gestdo e avaliacdo do risco (PG-14)
Nos testes ao DR, a Gestdo do Sistema também esta
presente, de forma a registar cada passo/tempo e
avaliar, junto com a DV-TI, solugbes que possam
melhorar o Plano
Imp-05-32_A02 Tipo de Documento: Publico
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Objetivos de Controlo

Identificagao do Controlo

Aplicabilidade

Descrigao

A.17.1.
Continuidade de
seguranga da
informagao

Objetivo

A continuidade de
seguranga da informacgao
deve ser contemplada nos
sistemas de gestdo da
continuidade do negédcio da
organizagao

Descrigao

Controlo

Sim

Justificagao

Operacionalizagido do Controlo/
Evidéncia

Estado

A.17.1.2. Implementagao
da continuidade de
seguranga da informagao

A organizagdo deve estabelecer, documentar,
implementar e manter processos, procedimentos e
controlos para assegurar o nivel requerido de
continuidade para a seguranca da informacdo durante
uma situagao adversa

Esta definido um Plano de Continuidade e respetivo
Plano de Recuperagdo (testado).

Estda definido um procedimento para garantir que a
infraestrutura de Tecnologias de Informagdo e os
servicos da CMA s3o recuperados dentro dos periodos
de tempo acordados, quando se Vverificar a
perda/interrupgdo de servigo, onde sdo
planeadas/definidas as fases do plano de continuidade
de negdcio.

A analise dos cendrios de risco, na avaliagdo do risco,
permitem definir controlos para os mesmos, ao mesmo
tempo que pode identificar cendrios que poderdo
representar um potencial desastre.

Nos testes ao DR, a Gestdo do Sistema também esta
presente, de forma a registar cada passo/tempo e
avaliar, junto com a DV-TI, solugdes que possam
melhorar o Plano

Gestdo da continuidade (PG-19) - Ponto
1

Plano de Continuidade de Negdcio (Imp-
05-33);

Plano de Recuperacdo de Desastres - DRP
(Imp-05-33);

Gestdo e avaliagdo do risco (PG-14)

Implementado,

sujeito a melhorias

A.17.1.3. Verificar, rever e
avaliar a continuidade de
segurancga da informagao

A organizacdo deve Vverificar controlos de
continuidade  de  seguranga da informacdo
estabelecidos e implementados em intervalos
regulares, para assegurar que estes sdo validos e

eficazes em situagGes adversas

[N

Estdo definidaa as regras para a realizagdo da revisao
da continuidade, sendo que o plano de continuidade é
revisto quando ndo estiver alinhado com os objetivos
da CMA, pelo menos, uma vez por ano, de forma a
garantir que todos os requisitos cumprem o acordado
em todas as circunstancias, inclusive numa grande
perda de servigo.

O plano é testado, com uma periodicidade especifica
(pelo menos, anual), seguindo um cronograma de
acoes, definido no préprio plano, tendo em conta as
acOes a realizar para cada situagdo potencial.

Nos testes ao DR, a Gestdo do Sistema também estd
presente, de forma a registar cada passo/tempo e
avaliar, junto com a DV-TI, solugées que possam
melhorar o Plano

Gestdo da continuidade (PG-19)

Implementado,

sujeito a melhorias

A.17.2.
Redundancias

Assegurar a disponibilidade
dos recursos de
processamento da
informacdo

A.17.2.1. Disponibilidade
dos recursos de
processamento da
informagdo

Os recursos de processamento da informagdo devem
ser implementados com a redundancia necessaria para
cumprir os requisitos de disponibilidade

Existe redundancia a nivel dos servidores (tanto a nivel
do equipamento, como a nivel dos servigos existentes
nos servidores), de forma a garantir a disponibilidade
do servigo

Gestdo da disponibilidade (PG-17)

Implementado

A.18. Conformidade

Imp-05-32_A02
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A.18.1.
Conformidade com
requisitos legais e
contratuais

Imp-05-32_A02

de
legais,

Evitar
obrigacdes
estatutarias,
regulamentares ou
contratuais relacionadas
com a seguran¢a da
informacdo e de quaisquer
requisitos de seguranca

violagOes

A.18.1.1. Identificagdo da
legislagao aplicavel e de

requisitos contratuais

Todos 0s

abordagem da

requisitos
regulamentares, contratuais relevantes, bem como a
organizagao para
requisitos devem ser identificados explicitamente,
documentados e mantidos atualizados,
sistema de informacdo e para a organizagdo

legais, estatutarios,

cumprir  esses

para cada

A CMA assegura o controlo da legislagdo, regulamentos
e normas aplicdveis a sua atividade.

Em relagdo a legislagdo e, tendo em conta os sumarios
do Didrio da Republica eletrénico, a UT-AD informa
os/as funcionarios/as, por e-mail, das novas/alteragdes
legislativas aplicaveis aos servigos.

Cada funcionario/a podera também informar quando
da entrada em vigor/revogacdo de legislagdo aplicavel,
sendo o GSG a atualizar a lista de legislacao.

Toda a documentagdo externa, relacionada com
legislacdo, normas e regulamentos ou outros
documentos aplicaveis aos servigos, é arquivada pela
UT-AD/servigo respetivo

Manual do SG - 3.2. Gestdo e controlo da
informagdo documentada - Pontos 11 e
12;

Lista de legislagdo, regulamentacdo e
normas aplicaveis (Imp-05-16)

Implementado,
sujeito a melhorias
(A atualizagdo da
lista apenas é
realizada pela
Gestdo do Sistema;
Deveriamos
repensar uma forma
de registar as
alteragdes
necessarias por cada
responsavel)

A.18.1.2. Direitos de

propriedade intelectual

Devem ser implementados procedimentos apropriados
para assegurar a conformidade com os requisitos
regulamentares e contratuais relativos aos| V
direitos de propriedade intelectual e a utilizagdo de
produtos de software proprietario

legais,

Ao efetuar o controlo da legislagdo, regulamentos e
normas aplicadveis a sua atividade, a CMA esta a
garantir que é do conhecimento de todos/as, a
informagcdo relacionada com a legislagdo nova/
alteragdes aplicaveis aos servigos, em qualquer nivel.
Cada funcionario/a podera também informar quando
da entrada em vigor/revogacio de legislagdo aplicével,
sendo o GSG a atualizar a lista de legislagdo.

Toda a documentagdo externa, relacionada com
legislagdo, normas e regulamentos ou outros
documentos aplicaveis aos servigos, é arquivada pela
UT-AD/servico respetivo

Manual do SG - 3.2. Gestdo e controlo da
informagdo documentada - Pontos 11 e
12;

Lista de legislagdo, regulamentacdo e
normas aplicaveis (Imp-05-16)

Implementado

A.18.1.3. Protegdo de
registos

Os registos devem ser protegidos contra a perda,

eliminagdo, falsificagao,

divulgacdo ndo autorizada,
legais, regulamentares, contratuais e de negdcio

acesso ndo autorizado e
de acordo com os requisitos

A CMA assegura a protecdo dos registos produzidos,
existindo um procedimento de controlo dos mesmos.
Compete aos/as responsaveis pela emissdo dos registos
do SG, manté-los em adequado estado de
identificacdo, indexacdo e conservagdo, sendo da
responsabilidade do Arquivo o controlo dos registos
apds o prazo de conservacdo administrativa.

Os registos sujeitos a controlo, prazo de conservagao
administrativa, prazo e método de eliminacdo, estdo
definidos na legislagdo do regulamento arquivistico
para as Autarquias.

Os registos que existem apenas em suporte digital,
mantém-se em arquivo digital (informacdo residente
no Sl) e sujeitos a backups .

Os restantes estdao resumidos no Mapa de Registos

Manual do SG - 3.2. Gestdo e controlo da
informac¢do documentada - Pontos 8 e 9;
Mapa de registos (Imp-05-05);

Controlo de Anti-Virus e Backup's (T-05-
02);

Avaliacdo, selecdo e eliminagcdo de
documentos (IT-05-04);

Remessa de documentos para o Arquivo
Municipal (IT-05-05)

Implementado
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Objetivos de Controlo Identificagdo do Controlo Aplicabilidade .
Operacionalizagido do Controlo/
Evidéncia Estado
Descrigao Objetivo Descrigao Controlo Sim | Ndo Justificagao
A CMA assegura a prote¢do e privacidade dos dados
pessoais, conforme estabelecido na legislagdo e .
regulamentagcdo aplicavel, seguindo o definido no Manual d~o SG - 3.2. Gestdo e controlo da
procedimento implementado de controlo da legislagao informacdo documentada - Pontos 11 e
o N . - ~ 12;
A.18.1.4. Privacidade e [A privacidade e a protecdo de dados pessoais devem aplicavel/alteragdes. U |
protecio de dados ser asseguradas conforme estabelecido pela legislagio| V Os processos individuais dos/as funciondrios/as sdo I'g’ ¢ I’ 0.%3 s ¢ mp n !
pessoais e regulamentacio relevante, onde aplicavel mantidos seguros, com controlo de acessos, por se ;olt"n?as aplcavellfs.(mp(—j el . sujeito a melhorias
considerarem confidenciais, a luz da legislagdo em -0|t|cas éspeciticas de seguranca da
e informacgao;
A CMA estabeleceu regras para o cumprimento do Manual de Acolhimento
RGPD, estando nomeada uma CPO/Encarregada de
Estdo definidas as instrugbes necessarias para encriptar Parcial ;
. . . . ~ arcialmente
os e-mails, por recurso a assinatura digital com Cartdo implementado /
. L - de Cidaddo, de forma a assegurar as medidas p
. |Os controlos criptograficos devem ser utilizados em L. . . . . aplicado apenas
A.18.1.5. Regulamentagao . . necessarias que visem garantir a integridade e . " .
R L conformidade com todos os acordos, leis el V . o . N . Encriptacdo de e-mails (IT-06-11) alguns/mas
de controlos criptograficos confidencialidade da informacdo, quando se considerar .
regulamentos relevantes L. . . funcionérios/as
necessario, em mensagens de correio eletronico, ainda aplicaram este
contendo o envio de informacdo considerada pt lo)
e controlo
critica/importante para a CMA
Estd definido um procedimento de revisdo do SG, de
forma a assegurar que a legislagdo aplicdvel as
A abordagem da organizagao para gerir a seguranca da . & 9 glslag . P .
. N . N . L atividades da CMA, bem como as orientagGes dos -
informagdo e a sua implementagdo (ou seja, objetivos L . N . . Planeamento e revisdo do SG (PG-01);
. . dérgdaos municipais, sdao analisadas garantindo a R . .
A.18.2.1. Revisao de controlo, controlos, politicas, processos e tisfacio d di . lecai licavei Gestdo e avaliacdo do risco (PG-14);
. . . N satisfagdo das disposigdes legais aplicdveis e as - .
independente de procedimentos de seguranca da informagdo) devem ser| V C P 'G & L. P Gestdo da capacidade (PG-16); Implementado
. - . . ] necessidades e expectativas dos municipes. . . .
seguranga da informagdo |[revistos de forma independente, em intervalos . L. . . ,.. |Gestdo da disponibilidade (PG-17);
N De igual modo, estd identificada uma revisdo da andlise - L
planeados ou quando ocorrerem alteragOes - . o _|Gestdo da continuidade (PG-19)
. e gestdo de riscos, com uma periodicidade anual, assim
significativas . o .
como os planos do SGSI (Disponibilidade, Capacidade,
Continuidade)
Assegurar que a seguranca
- da informacdo é 2 ini i
A.18.2. Revises de | | iy ¢ . Estd definido um procedimento qL.Je d~escreve o.mo.do
seguranca da ldmp emzn ada e Oplelré a Os/As gestores/as devem rever regularmente a de efetuar o planeamento e realizacdo de auditorias
informag3o € acordo com asdpo Iticas| A 18.2.2. Conformidade |conformidade do processamento da informacdo e dos internas ao SG, assim como a tomada de decisdo face imol tad
i . . . - i L mplementado,
e procedimentos) .,m as politicas e normas |procedimentos dentro da sua rea de responsabilidade| v aos resultados, de modo a verificar a sualpjanyal do SG - 3.3. Auditoria Interna su'e'i)oa  elhorias
- _ . . ~ L i
organizacionats de seguranca com as politicas de seguranga, normas e quaisquer adequabilidade, grau de implementacdo e eficacia, J
outros requisitos de seguranca apropriados identificar e planear as agdes necessdrias e,
posteriormente, verificar a realizagdo e eficacia das
Estd definido um procedimento que descreve o modo
de efetuar o planeamento e realizacdo de auditorias
Os sistemas de informagdo devem ser revistos internas ao SG, assim como a tomada de decisdo face
A.18.2.3. Revisdo da regularmente quanto a sua conformidade com as v aos resultados, de modo a verificar a sUal\janual do SG - 3.3. Auditoria Interna Implementado,
L . . ’ u - 3.3. Auditori . .
conformidade técnica |politicas e normas de seguranca da informagdo da adequabilidade, grau de implementacio e eficécia, sujeito a melhorias
organizagdo identificar e planear as a¢des necessdrias e,
posteriormente, verificar a realizagdo e eficacia das
Imp-05-32_A02 Tipo de Documento: Publico
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